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基于扩展马尔科夫特征的 Seam-Carving篡改检测 
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（1. 南开大学 软件学院，天津 300071；2. 鲁东大学 信息与电气工程学院，山东 烟台 264025） 

摘  要：针对能够用于图像篡改的 Seam-Carving 技术，提出了一种基于扩展的马尔科夫特征的 Seam-Carving 篡

改识别算法。该算法充分考虑了 Seam-Carving操作导致的图像频域特征的变化，将传统的利用马尔科夫转移概率

矩阵求取的图像特征和基于扩展的马尔科夫转移概率特征进行融合，而后利用支持向量机进行分类训练，从而达

到有效识别基于 Seam-Carving的图像篡改。实验结果表明，提出的方案性能优于传统的基于马尔科夫转移矩阵的

特征选择方法以及现有的一些该类图像篡改检测方法。 
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Seam-Carving forgery detection based on expanded Markov features 
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Abstract: To deal with the digital image forgery using Seam-Carving, a detection algorithm based on expanded Markov 

features was proposed. The algorithm takes full acount of the image frequency domain change caused by Seam-Carving 

operation, merges the features based on traditional and expands Markov transfer-probability matrix. Trained by SVM, the 

merged Markov feature can identify the Seam-Carving forgery more effectively. The experiment result shows that the 

performance of the proposed method is better than that of the method based on traditional Markov features and other 

existing methods. 
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1  引言 

随着数字技术的快速发展，数字图像编辑工具

如 GIMP和 Adobe Photoshop在为人们提供数字图

像编辑便利性的同时，也为数字图像的篡改和滥用

提供了可能。而如果篡改和伪造的图像被大量地用

于正式媒体、科学发现、保险和法庭证物等，将对

社会稳定以及人们的正常生活秩序产生严重的影

响，虚假照片不仅会歪曲事实和客观世界的本来面

目，也有可能影响司法公正。因此，如何确认一幅

图像的真伪就显得非常重要，数字图像取证技术为

图像真伪的辨别提供了一种良好的技术手段。 

目前，数字图像取证技术主要分为主动取证和

被动取证两大类。主动取证技术采取的手段是预先

在图像中加入先验信息，在需要检验图像真实性时

提取这些信息并与原始嵌入信息进行比对，以此可

以确认图像真伪。数字图像常用的主动取证方法是

数字水印技术[1～4]，该技术主要利用数字图像中存

在的冗余信息随机性地把版权信息嵌入其中，如

今，也有很多数码相机支持拍摄时自动嵌入水印。

显然，对于海量的数字图像，有时并不能预先知道

哪一幅图片需要被辨别，因此，基于数字水印技术

的取证技术存在很大的局限性。而被动取证则不

同，它不需要对图像预先进行任何处理，对于任意
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给定的一幅图像，利用数字信号处理等智能信息处

理方法，就能够对图像的真实性进行辨别，这样，

被动取证技术就显得应用面更加广泛，因此，被动

取证技术已经成为近年来热门的研究方向之一。 

对图像进行篡改常见的方法有复制—粘贴、

拼接、重采样等。复制—粘贴篡改是把图像中的

一部分内容复制到本图像或其他图像中用以隐藏

或者复制一个物体或人物，这种篡改的取证主要

通过检测一幅图像中是否存在一块或多块的相似

区域来进行，利用图像频域特征进行这种篡改检测

可以取得良好性能[5,6]；图像拼接把 2 幅或者多幅

图像合成为一幅图像，这种篡改的取证技术主要利

用图像高阶矩、双向干谱等特征进行检测 [7,8]；

重采样包括对图像进行缩放、旋转、部分伸缩等

操作，这些操作都需要对原始图像进行重新采样

并会在篡改后图像中产生周期性相关性而被检

测出。 

Avidan、Shai 于 2007 年提出了一种新颖高效

的数字图像缩放方法叫做基于内容感知的图像缩

放，或称 Seam-Carving 和 Seam-Insertion 方法 (以

下简称为 Seam-CI)

[9]。该方法可以对图像进行缩放

而尽量避免细节的拉伸扭曲变形，它已经被加入到

Adobe Photoshop CS4中作为其一项功能，并作为插

件加入到 GIMP。利用该方法不仅可以进行图像缩

放，也可以用来进行一些恶意篡改，比如移除图像

中的某个物体。针对这种形式的图像篡改，目前研

究很少，在仅有的文献中，Wu 提出了一种基于散

列的预测判别方法，这是一种主动取证方法[10]，应

用受到一定限制；Fillion提出了一种融合特征后用

于 SVM(support vector machine)训练，但是只对缩

放比例较小的 Seam-CI 图像识别效果较好 [11]；

Sarkar 提出了一种基于马尔科夫特征的检测方法并

具有较好的识别率[12]。 

在充分考虑 Seam-CI篡改方式的基础上，本文

提出一种利用扩展的马尔科夫特征进行 Seam-CI篡

改检测的方法，通过对传统意义的马尔科夫特征进

行扩展使新特征克服了传统马尔科夫特征的一个

重要缺陷，即对放大比例较大的情况不够敏感，从

而在整体上大大提高了检测的准确率。对不同种类

图像的扩展马尔科夫特征通过SVM进行分类训练，

从而达到识别图像篡改的目的。针对前期检测

Seam-CI 篡改的相关工作所采用的图像库较为片面

的情况，实验采用全面反映各种纹理特征的 11 大

类图像作为基础图库并在此基础上创建 Seam-CI篡

改图像库，使实验结果具有更好的可信性，结果同

时也表明论文提出的算法具有更高的识别率。 

2  Seam-CI方法简介 

Seam-CI方法是由 Avidan、Shai提出的一种基

于内容的图像缩放技术[9]。通常来讲，改变图像大

小的方式有裁剪和尺度缩放 2种方式。裁剪可以减

小图像的尺寸，但是只能在图像的边界进行操作，

如果图像边界恰恰包含重要的信息，那么这种方法

就是不可取的。由于裁剪仅仅是去掉边界的一些像

素，剩余的图像部分与裁剪前没有任何变化，因此

无法通过统计特征来判断图像是否经过裁剪。尺度

缩放同样无视图像的具体内容，一般通过对整幅图

像进行插值算法来进行，也会因此引入相邻像素间

的相关性，该相关性取决于缩放比例和采用的具体

插值算法，对这些相关性的检测可以实现图像缩放

的盲取证。 

Seam-CI方法是通过查找“细缝（seam）”来进

行图像缩放的。所谓“细缝”，是一条水平（从左

至右）或竖直（从上至下）的穿越整幅图像的八连

通的像素所构成的一条线。细缝在每一列（水平细

缝）或者每一行（竖直细缝）都有且只有一个像素，

相邻行（竖直细缝）或者相邻列（水平细缝）的 2

个像素都是八连通的。细缝元素的选择策略将会保

证整条细缝的总能量值最低。通过成功地移除或者

添加细缝，可以在水平或竖直方向上对图像进行缩

放。被移除或被添加的细缝总是能量值总和最小的

一种选择，图像的主要细节（也就是能量值较高的

细缝）会得以保存。这是因为低能量值的像素往往

存在于图像的低频（平滑）部分，去掉或添加这种

像素一般不会对图像的细节信息产生太大的影响，

因此也就会有更好的视觉效果。图 1 展示了利用

Seam-CI 方法对一幅图片进行伸缩后的效果以及与

用普通方法伸缩图像的效果对比。从图中可以很明

显地看出，用插值方法伸缩图像得到的结果（如图

1(b)和图 1(c)所示）中，细节部分（示例图像中主

要就是树和白云）发生了拉伸和扭曲；直接用裁剪

方法缩小的图像（如图 1(d)所示）则保留了一些细

节（树）而失去了一些细节（白云）；而用 Seam-CI

方法得到的结果（如图 1(e)和图 1(f)所示）就最大

程度地保证了细节部分不发生变化，视觉效果也就

好得多。 
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查找细缝的目的是为了通过细缝的删减或复

制对图像进行细节无损的缩放，因此细缝至少应满

足 2点：一是细缝的去除不能影响图像原本的规则

矩形形状；二是细缝所包含的元素能量值尽可能

低，以确保细缝的去除或添加不影响细节，保证整

体的视觉效果。 

为了满足不影响图像的原始矩形形状，要求细

缝在每一行有且仅有一个像素并且相邻像素八连

通。以一幅 N1×N2大小的图像为例，如果简单地将

所有像素按能量值升序排序并按从小到大移除最

小的前 N1个像素，那么图像每行移除的像素个数必

然会不同（相同的几率几乎为 0）。如果简单地从每

一行取此行中能量值最小的像素去除，那么因为这

些像素一般来讲并不连通甚至距离较远，则去除或

添加这些像素后难免会损害图像的内容并且产生

锯齿形效果。可行的处理方法就是移除具有全局最

小能量值的相邻像素八连通的细缝。 

对于一幅 N1×N2大小的图像，它的一条垂直细

缝如式(1)所示。 
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其中，s 代表一条特定细缝所包含的像素集合。若

一条细缝含有 N1个像素，这 N1个像素的具体位置

由{ } 1

1

,

N
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i
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=
给出（(a, b)代表图像中第 a行第 b列），

那么细缝 s可以表示为 { } 1

1

,

N

i i

i

s a b

=
= 。当移动一条垂

直细缝时，每行中被移除元素的邻接元素需要左移

或右移以递补被移除元素。 

为了满足细缝所包含元素的能量值尽可能低，

需要一个求得每一个像素能量值的策略和求得一

条总能量值最小细缝的策略。式(2)是求取某个具体

像素能量值的函数，其中，I 代表图像强度矩阵，

此函数用以找到能量值低的像素 
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最优细缝的查找计算可以通过动态程序设计

实现。从第二行开始至最后一行，对于特定的像素

（行 i，列 j），上一行与之能构成连通的只有 3 个

像素(i−1,j−1)、(i−1,j)和(i−1,j+1)，可以通过式(4)确

定选取哪一个能得到最小能量值的细缝。 

( ) ( ) ( )
1

, , min( 1, 1 ,M i j e i j M i j= + − −  

( ) ( )1, , 1, 1M i j M i j− − +  (4) 

其中，M(i,j)表示经过(i,j)点的细缝从第一行至(i,j)

处这段细缝的总能量值。这样，按式(4)从第二行开

始向下计算，当计算到最后一行的各个像素时，对

应此行每个像素的 M(i,j)值也就代表了各条细缝最

终的能量值，找出此行各个 M(i,j)值中的最小值并

锁定位置(i,j)，然后从(i,j)处开始回溯，逐行找到这

条细缝在该行的元素，最终找到完整的细缝。比如

对于缩小图像而言，可以把能量值最小的若干细缝

直接删除掉。 

放大图像和缩小图像对细缝的操作有着不同

的策略。对于放大图像，需要插入细缝，对于选择

的每条细缝，每个像素被移除取而代之的是 2个新

的像素，这2个新像素值由式(5)给出。比如，{a
1

,a

2

,a

3

}

                               

(a) 原始图像                      (b) 使用插值算法50%比例放大后图像           (c) 使用插值算法50%比例缩小后图像 

                                                 

(d) 用裁剪方法 50%比例缩小后图像             (e) 用 Seam-CI方法 50%比例放大后图像        (f) 用 Seam-CI方法 50%比例缩小后图像 

图 1  图像通过插值、裁剪和 Seam-CI方法进行缩放后的效果  
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是 3个相邻的像素，并且 a

2

是细缝中的元素，那么

在插入细缝时，这 3 个像素将变化为 4 个像素：

{a

1

,b

1

,b

2

,a

3

}，b

1

、b

2

的值由式(5)给出。 
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如果选中的细缝恰巧在图像的边界，那么细缝

上的像素将被保留而只添加一个像素。比如，{a
1

,a

2

}

是 2个相邻像素，a
1

或者 a

2

属于细缝并且是边界像

素，那么添加一个像素后为{a

1

,b,a

2

}，b的值由式(6)

求得 
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3  基于马尔科夫特征的 Seam-CI篡改检测 

Seam-Carving 操作并不会向图像中添加新的

像素，但是像素的去除仍然会引起细缝相邻像素间

的相关性发生变化。如果去除的细缝达到一定的数

量，那么相邻像素间相关性的变化将会非常明显，

无论移除垂直细缝还是水平细缝，都将影响到水平

方向、垂直方向和对角线方向的相邻像素。而

Seam-Insertion操作则会有引入新的像素，这将会造

成细缝像素相邻像素之间相关性的变化。 

图像内容的相关性可以从空域或频域进行分

析，空域主要计算并分析图像相邻像素间的差异，

而频域则是分析图像的频率能量差。而马尔科夫过

程可以很好地描述图像像素空间连续性和像素间

相关性，其描述方式可以采用马尔科夫转移概率矩

阵。利用图像频域的马尔科夫转移概率矩阵进行

Seam-CI篡改检测的过程可以分为以下几个步骤。 

1) 对源图像进行 8×8 块离散余弦变换，得到

相关的 DCT系数矩阵。 

2) 将 DCT 系数进行取整然后取绝对值（将此

步得到的矩阵标记为 F）。 

3) 计算 F水平方向和竖直方向的差矩阵 
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4) 引入一个阈值 T（正整数），对 F

h

和 F

v

中

的值进行逐一验证，若比 T 大或者比−T 小，则相

应地将该值设为 T或者−T。 

5) 对F

h

和F

v

分别在水平和竖直方向求转移概

率矩阵 
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其中， , { , 1, 2, ,0, , 2, 1, },i j T T T T T T∈ − − + − + − −… …

 

,

u v

s s 表示图像的原始行数和列数，当括号内条件成

立时 ( ) 1δ · = ，否则 ( ) 0δ · = 。 

6) 所有状态转移概率矩阵中的元素作为进行

图像 Seam-CI检测的特征。此特征的维数是(2T+1)

×(2T+1)×4=324(T=4)。 

4  基于扩展的马尔科夫特征的 Seam-CI 篡
改检测 

4.1  特征提取 

显然，上述描述的基于马尔科夫转移概率的图

像特征可以很好地体现相邻像素的相关性变化。但

是，如果基于 Seam-CI操作的放大比例偏大（比如，

放大比例大于 50%），意味着插入细缝的数目将会

很多，并且集中在图像的部分区域，这些插入的局

部区域大量细缝会造成该区域 DCT 相邻系数差值

非常相似，导致无法利用式(7)产生的差值矩阵反映

这种利用 Seam-CI进行大比例图像放大所产生的变

化，也就使得式(8)产生的特征无法很好地识别这种

Seam-CI 篡改，因为该特征只能较好体现近距离像

素频率变化较为明显的情况。为了解决这个问题，

考虑在求解差矩阵和状态转移概率矩阵的过程中，

将步长适当调大（从 1调整到 n），以反映较大距离

的像素状态变化。n 的取值不能太小，否则不能很

好体现大面积插入细缝的情况；n 的取值也不能太

大，因为反映距离太大的 2 个 DCT 系数的相关性

本身没有意义。通过大量实验证明了 n取值 4得到

最好的效果。将 n取值 1所得到的特征与 n取值 4

所得到的特征进行融合而取得新的特征，可以更有

力地区分正常图像和经 Seam-CI篡改后的图像。 

步长改为 n 后具体求解过程如式(9)和式(10)

所示。 
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计算 F水平方向和竖直方向的差矩阵 
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这样，经式(10)求得大小为(2T+1)×(2T+1)×4=324 

(T=4)维的特征向量，将新求得的特征向量与式(8)求

得的特征进行融合，得到 648维的最终特征向量。 

4.2  分类训练 

支持向量机 (SVM) 在小样本、高维数据的分

类中具有良好的性能[13]。本文利用 SVM 作为分类

器，对上述融合的图像特征进行分类。这样，可以

将经过 Seam-CI篡改的图像和正常图像的检测归结

为一个分类问题。经过 SVM 分类后，可以对这 2

类图像进行区分。 

5  实验过程与结果分析 

实验采用被广泛使用和承认的哥伦比亚图像

库[14]，该图像库由 933张正常图片和 912张拼接图

片组成。其中，933张正常图片由 11个大类组成，

分别对应纹理分布的不同情况。具体情况如下。 

1) 纹理(T)：具有均匀纹理的图像。 

2) 平滑(S)：均匀平滑的图像。 

3) 纹理—平滑—垂直(TS-V)：同时具有纹理和

平滑 2部分，并且这 2部分有垂直分界的图像。 

4) 纹理—平滑—水平(TS-H)：同时具有纹理和

平滑 2部分，并且这 2部分有水平分界的图像。 

5) 纹理—平滑—其他(TS-O)：同时具有纹理和

平滑 2部分，并且这 2部分分界明显，且分界线既

不垂直也不水平的图像。 

6) 纹理—纹理—垂直(TT-V)：在两纹理区域间

具有垂直分界的图像。 

7) 纹理—纹理—水平(TT-H)：在两纹理区域间

具有水平分界的图像。 

8) 纹理—纹理—其他(TT-O)：在两纹理区域间

具有明显分界，且分界线既不垂直也不水平的图像。 

9) 平滑—平滑—垂直(SS-V)：在两平滑区域间

具有垂直分界的图像。 

10) 平滑—平滑—水平(SS-H)：在两平滑区域

间具有水平分界的图像。 

11) 平滑—平滑—其他(SS-O)：在两平滑区域间

具有明显分界，且分界线既不垂直也不水平的图像。 

由于目的是检测细缝相关操作，因此只采用

933 张正常图片作为原始图像集，分别对原始图像

集采用 Seam-Carving方法按照 0.8、0.5的比例对原

始图像进行缩小，采用 Seam-Insertion方法按照 1.2、

1.5的比例进行放大，这样得到 4×93=3 732数量的

篡改图像集。SVM训练所用的图像和最后分类实验

的图像均来自原始图片集和篡改图片集。由于该图

像集合非常全面地包含了可能出现的各种纹理情

况，因此在该图像集上取得的结果应该具有很好的

代表性。其中一些示例图片如图 2所示。 

实验中采用 SVM 作为分类器，特别选择了使

                                 

(a) 原始图像                       (b) 20% 比例缩小后图像              (c) 20%比例放大后图像 

                                 

(d) 原始图像                     (e) 20% 比例缩小后图像                (f) 20%比例放大后图像 

图 2  用 Seam-CI方法缩放图像的效果  
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用 RBF 核的 LIBSVM

[15]。分类过程中所有正常图

像标记为“−1”，所有缩放过的图像标记为“+1”。

于是问题就转化为一个二值分类问题。使用

LIBSVM对部分原始图像和篡改图像的混合集进行

训练并对挑选出的部分测试集（含正常图像和按各

种比例进行缩放的篡改图像）进行分类测试。 

为了保证实验结果的可比较性，以下所有实验

是在上述的图像集合中完成，分类器的设置也都如

以上所述。软件平台采用 Matlab R2009a，硬件平

台是处理器为 AMD Phenom 2.6 GHz的 PC。训练

图片与测试图片的选择在 11 大类中交叉进行，以

保证训练图片和测试图片不重复，最大限度保证结

果的可信性。其中，正常图片训练集在 11 大类中

每类各取 20 张，构成 220 张的正常图片集；因为

篡改图像是针对 0.5、0.8、1.2、1.5 共 4 个系数进

行缩放，因此针对每类图像，分别从每个缩放系数对

应的篡改图像集中选取 5 张，得到 4×5=20 张，11

类图像共获得 220张篡改训练集图像。综上所述，训

练集由 440幅图像组成，正常和篡改图像各 220张。 
5.1  实验结果 

经大量实验，求取差矩阵和转移概率矩阵时取

T=4 能够更好地达到检测正确率与运算复杂度的平

衡。对步长 n取 4以反映适当距离的元素相关性变

化，n 取值过大会使距离过远从而求得的元素相关

性失去意义，取值过小就会使新特征与未扩展特征

十分相似，未能体现更远元素间的相关性变化。对

含有正常图像和篡改图像各 220幅的训练集进行训

练，然后对 11 大类图像逐一选取正常和篡改后各

50幅图像分别检测正确率，结果如表 1所示。其中，

TPR（true positive rate）代表在待检测所有篡改图

像中成功检出的比率；TNR（true negative rate）代

表在待检测所有正常图像中成功检出的比率。

Accuracy 代表待检测所有图像（包含正常的和篡改

的）总的成功检出比率。All 代表所有测试图像总的

检测结果（待检图像共 11×50×2=1 050幅）。 

从表 1 可以看出，包含所有 11 大类的篡改图

像中（共 525幅图像）正确检出率可以高达 90%，

尤其是针对纹理清晰的图像表现出很高的识别正

确率，针对平滑为主的图像表现略差；包含所有 11

大类的正常图像中（共 525幅图像）正确检出率也

可达到 88.57%，同样是纹理图像的分类效果比平滑

图像的分类效果要好一些，原因是纹理丰富的图像

像素间的变化更显著，相关性更强，所以体现在转

移概率矩阵中也具有更明显的特征。考虑到进行篡

改的图像绝大多数是纹理较为复杂的图像，本算法

在实际应用中应该具有很强的分辨识别能力。实验

结果对应的 ROC(receiver operating characteristic 

curve)曲线如图 3所示。 

表 1   使用扩展后马尔科夫特征 11类图像的检测结果 

图像 TPR/% TNR/% Accuracy/% 

Au-S 90 84 87 

Au-SS-H 84 78 81 

Au-SS-O 100 84 92 

Au-SS-V 85 92 88 

Au-T 86 82 84 

Au-TS-H 94 90 92 

Au-TS-O 84 86 85 

Au-TS-V 90 94 92 

Au-TT-H 92 94 93 

Au-TT-O 92 98 95 

Au-TT-V 92 94 93 

All 90 88.6 89.3 

 

图 3  使用扩展后马尔科夫特征检测结果的 ROC曲线 

5.2  相关实验的比较 

针对 Sarkar 提出的检测算法[12]，本文也通过

实验验证了这种未经扩展的马尔科夫特征用于

Seam-CI 检测的效果。为便于比较分析，实验环境

与设置与上述实验完全一致，具体结果如表 2所示。 

通过表 2可以看出，采用未扩展的马尔科夫特

征进行 Seam-CI检测也可以达到比较满意的效果，

但由于其特征只专注于 8×8块块内的元素相关性，

因此对篡改幅度较大的图像缺乏有效的判断力从

而造成整体检测正确率明显低于前面提出的采用

扩展后马尔科夫特征的检测效果。通过表 2也可以

发现，采用未扩展马尔科夫特征对纹理较为丰富清

晰的图像同样具有更好的效果，对平滑图像结果略
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差，这些都可归因为转移概率矩阵获得的特征更适

合表现纹理图像的相关性变化。通过 ROC 曲线的

比较能更直观地反映出本文所提算法的优越性，如

图 4所示。可以看出扩展后马尔科夫的实验结果曲

线 AUC(area under the curve)值更高，也表明预测结

果更准确。 

表 2  使用未扩展马尔科夫特征 11类图像的检测结果 

图像 TPR/% TNR/% Accuracy/% 

Au-S 74 92 83 

Au-SS-H 76 66 71 

Au-SS-O 90 70 80 

Au-SS-V 90 82 86 

Au-T 96 82 89 

Au-TS-H 88 80 84 

Au-TS-O 92 68 80 

Au-TS-V 92 66 79 

Au-TT-H 94 76 85 

Au-TT-O 94 96 95 

Au-TT-V 83 91 87 

All 88 79 83.5 

 

图 4  使用未扩展与扩展后马尔科夫特征检测结果的 ROC曲线对比 

本文算法与 Sarkar 提出的检测算法 [12]和

Fillion所提出的融合特征算法[11]在各种压缩比例的

Seam-CI篡改图像集上总的测试结果比较如表 3所

示，可以看出本文算法在整体效果上的优越性。 

表 3  本文算法与 Sarkar和 Fillion算法的比较 

算法 TPR/% TNR/% Accuracy/% 

Sarkar 88 79 83.5 

Fillion 91 80.4 85.7 

本文算法 90 88.6 89.3 

6  结束语 

本文提出了一种基于 Seam-CI 篡改的检测算

法。算法对数字图像的基于 DCT 域的马尔科夫特

征进行扩展，使这些特征不仅局限于反映相邻元素

相关性，也能够反映更大范围元素间的相关性。扩

展后特征能有效应对放大比例较大的情况，提高了

Seam-CI 篡改图像的检测率。采用全面反映各种纹

理特征的 11 大类图像作为基础图库并在此基础上

创建 Seam-CI篡改图像库，通过提取的扩展后马尔

科夫特征对相当数量的正常图像集和篡改图像集

使用 SVM进行训练，然后对测试集进行分类测试，

结果表明本文所提算法与未扩展马尔科夫特征相

关算法相比在分类准确率上得到了很大的提升，这

些扩展后的特征能够更有效地用于图像的 Seam-CI

篡改检测。下一步将对马尔科夫特征的扩展步长和

Seam-CI 操作的比例关系进行研究，以使该检测算

法更加高效与实用。 
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